MAX-PLANCK-INSTITUT FUR PHYSIK KOMPLEXER SYSTEME

Nutzungsordnung IT-Infrastruktur
Stand: 01. Juli 2018

1 Geltungsbereich

(1)

Die folgende Nutzungsordnung enthélt allgemeine Regeln fiir die Nutzung der IT-Infra-
struktur des MPI fiir Physik komplexer Systeme (nachstehend Institut bzw. MPI). Zur
IT- Infrastruktur zédhlen insbesondere Datenverarbeitungsanlagen, Kommunikationssyste-
me und sonstige Einrichtungen zur rechnergestiitzten Datenverarbeitung, nebst der dazu-
gehorigen Software.

Die Regelungen dieser Nutzungsordnung gelten auch fiir zur dienstlichen Nutzung offiziell
zugelassene private DV-Geréite sowie beim Einsatz dienstlicher DV-Gerite auflerhalb des
Instituts.

Alle Nutzer der IT-Infrastruktur des Instituts sind — unabhéngig von der Art ihres Rechts-
verhéltnisses zur Max-Planck-Gesellschaft (nachstehend MPG) — verpflichtet, diese Nut-
zungsordnung zu beachten.

Soweit gesetzliche Bestimmungen und/oder (Gesamt-) Betriebsvereinbarungen Rechte oder
Pflichten fiir Beschiftigte der MPG abweichend von dieser Nutzungsordnung regeln, blei-
ben diese unangetastet.

2 Nutzungsberechtigung
(1)

Die Nutzer haben das Recht, die IT-Infrastruktur nach Maflgabe der ihnen erteilten schrift-
lichen Nutzungsberechtigung im Rahmen dieser Nutzungsbedingungen zu nutzen. Private
Nutzung ist im Rahmen dieser Nutzungsordnung und unter Einhaltung der Lizenzbestim-
mungen der verwendeten Software erlaubt.

Institutsmitarbeiter (Arbeitnehmer/innen der MPG sowie Stipendiaten/innen) erhalten
auf Antrag eine Nutzungsberechtigung. Externe Nutzer kénnen einen vollen oder einge-
schrinkten Zugang zur IT-Infrastruktur des Instituts erhalten, soweit sie mit dem Institut
wissenschaftlich zusammenarbeiten. In diesen Fillen wird eine schriftliche Genehmigung
eines Direktors benotigt, der die wissenschaftliche Zusammenarbeit bestétigt. Jeder Nutzer
der IT-Infrastruktur des Instituts bestétigt den Erhalt dieser Nutzungsordnung.

Die Nutzungsberechtigung kann zeitlich befristet erteilt oder auf einen bestimmten Zweck
beschriinkt werden. Sie kann versagt werden, insbesondere wenn der Nutzer bereits in
der Vergangenheit gegen seine Verpflichtungen aus dieser Nutzungsordnung verstofien hat
oder hinreichende Anhaltspunkte fiir einen solchen Verstofl bzw. dafiir vorliegen, dass ein
Nutzer kiinftig seinen Verpflichtungen aus dieser Nutzungsordnung nicht ordnungsgeméf
nachkommen wird.
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(4) VerstoBt der Nutzer gegen diese Nutzerordnung, kann die Nutzungsberechtigung dau-
ernd oder voriibergehend entzogen oder nachtriglich beschréinkt werden. Die Entschei-
dung dariiber trifft der geschéftsfiithrende Direktor. Dem Betroffenen soll vor dem Ent-
zug der Nutzungsberechtigung Gelegenheit zur Stellungnahme gegeben werden, soweit die
Zweckerreichung dadurch nicht gefihrdet ist.

3 Pflichten der Nutzer

(1) Die Nutzer haben jedes rechtswidrige Nutzungsverhalten zu unterlassen. Sie haben dariiber
hinaus jedes Nutzungsverhalten zu unterlassen, das geeignet ist, Nachteile fiir die MPG
herbeizufiithren oder das Ansehen / die Interessen der MPG zu beeintrichtigen.

(2) Die Nutzer sind insbesondere verpflichtet,

1. die Vorgaben der Nutzungsordnung zu beachten und die Beschriankungen der Nutzungs-
berechtigung einzuhalten;

2. alles zu unterlassen, was den ordnungsgemiflen Betrieb der IT- Infrastruktur des MPI
stort;

3. die gesamte IT-Infrastruktur sorgfiltig zu behandeln;

4. ausschliellich mit den Benutzungskennungen zu arbeiten, deren Nutzung ihnen im Rahmen
der Zulassung gestattet wurde;

5. die Regeln fiir den Umgang mit Passworten in der MPG zu beachten;

6. bei der Benutzung von Software, Dokumentationen und anderen Daten die gesetzlichen /
vertraglichen Regelungen zum Schutz der Rechte Dritter zu beachten;

7. Storungen, Schidden und Fehler der IT-Infrastruktur nicht selbst zu beheben, sondern
unverziiglich der EDV-Abteilung zu melden;

8. ohne ausdriickliche Einwilligung der EDV-Abteilung keine Eingriffe in die Hardwareinstal-
lation vorzunehmen und die Konfiguration der Betriebssysteme, der Systemdateien, der
systemrelevanten Nutzerdateien und des Netzwerks nicht zu veréndern;

9. ohne ausdriickliche Einwilligung der EDV-Abteilung keine Hardware oder Software zu
installieren und/oder zu nutzen;

10. dienstliche Hardware und/oder Software Dritten nicht zur Nutzung zu iiberlassen;

11. vor Beendigung der Nutzungsberechtigung dem MPI alle Daten oder Programme, die ihnen
vom MPI iiberlassen wurden oder auf die das MPI einen vertraglichen oder gesetzlichen
Anspruch hat, in geeigneter Form zu iibergeben. Soweit nicht ausdriicklich vereinbart, ist
es dem Nutzer nicht gestattet, Kopien von Daten oder Programmen nach Beendigung der
Nutzungsberechtigung zuriickzubehalten.

4 Rechte und Pflichten der EDV-Abteilung

(1) Die EDV-Abteilung des MPI dokumentiert Nutzungsberechtigungen in geeigneter Form.
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(2)

(3)

(10)

Die EDV-Abteilung ist berechtigt, nach Ablauf der Nutzungsberechtigung alle Daten und
Programme des Nutzers zu sperren und zu l6schen, sofern die Daten im Institut keine
weitere Verwendung finden.

FEingehende E-Mail wird fiir die Dauer von einem Jahr nach Ende der Nutzungsberechti-
gung an eine vom Nutzer schriftlich zu benennende E-Mail Adresse weiter geleitet. Benennt
der Nutzer keine Adresse oder ist die Jahresfrist abgelaufen, wird eingehende E-Mail ab-
gewiesen.

Soweit dies zur Storungsbeseitigung, aus Griinden der Systemadministration und -sicherheit
oder zum Schutz der Nutzerdaten erforderlich ist, kann die EDV-Abteilung die Nutzung der
Ressourcen voriibergehend einschrinken oder einzelne Nutzerkennungen voriibergehend
sperren. Sofern moglich, sind die betroffenen Nutzer hieriiber im Voraus zu unterrichten.

Die EDV-Abteilung ist nach Mafigabe der nachfolgenden Regelungen berechtigt, die In-
anspruchnahme der IT-Infrastruktur durch die einzelnen Nutzer zu dokumentieren und
auszuwerten, jedoch nur soweit dies erforderlich ist

. zur Gewéhrleistung eines ordnungsgeméfien Systembetriebs oder

. zur Ressourcenplanung und Systemadministration oder

. zum Schutz der personenbezogenen Daten anderer Nutzer oder

. zu Abrechnungszwecken oder

. fiir das Erkennen und Beseitigen von Stérungen.

T W N =

Sofern tatséchliche Anhaltspunkte dafiir vorliegen, dass ein Nutzer die IT-Infrastruktur
entgegen der Vorgaben in 3.1. nutzt, kann die EDV- Abteilung die weitere Nutzung ver-
hindern, bis die Rechtslage hinreichend geklért ist.

Unter den Voraussetzungen von Abs. 6 ist die EDV-Abteilung unter Beteiligung des Be-
triebsrates berechtigt, Einsicht in Nutzerdaten zu nehmen, soweit dies zur Beseitigung
aktueller Storungen oder zur Aufkldrung und Unterbindung von Missbrduchen erforder-
lich ist.

Eine personenbezogene inhaltliche Kontrolle der E-Mail- bzw. Internetnutzung findet unter
Beteiligung des Betriebsrates nur bei konkretem Verdacht einer missbrauchlichen Benut-
zung statt. Die anfallenden Protokolldaten und/oder Inhalte werden nur zur Kldrung des
konkreten Verdachts im Rahmen der rechtlichen Moglichkeiten ausgewertet. Der betrof-
fene Mitarbeiter ist iiber die Einsicht in die Protokolldaten und/oder Inhalte sowie das
Ergebnis der Ermittlungen zu unterrichten, sobald dies moglich ist, ohne die Aufkldrung
zu gefihrden. Es gelten die Bestimmungen der GBV E-Mail und Internet mit Stand Mérz
2014.

Die EDV-Abteilung ist berechtigt, die Sicherheit der Benutzerpassworter und der Nutzer-
daten durch regelméflige Maflnahmen zu iiberpriifen und notwendige Schutzmafinahmen
durchzufiihren, um die IT-Infrastruktur und Nutzerdaten vor unberechtigten Zugriffen
Dritter zu schiitzen. Bei erforderlichen nutzungsrelevanten Schutzmafinahmen ist der Nut-
zer hiervon unverziiglich in Kenntnis zu setzen.

Geméf den gesetzlichen Bestimmungen ist die EDV-Abteilung zur Wahrung des Fernmelde-
und Datengeheimnisses verpflichtet.
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5 Haftung des Nutzers

(1)

Fiir die Haftung und die Freistellungspflichten von Nutzern, die Arbeitnehmer der MPG
sind, gelten die arbeitsvertraglich vereinbarten Haftungsregelungen bzw. die allgemeinen
arbeitsrechtlichen Haftungsgrundséatze. Fiir Nutzer, die keine Arbeitnehmer der MPG sind,
gelten die nachstehenden Absétze 2 bis 4.

Der Nutzer haftet fiir alle Schiden und Nachteile, die der MPG durch eine missbrauchli-
che oder rechtswidrige Verwendung der IT-Infrastrukur bzw. dadurch entstehen, dass der
Nutzer schuldhaft seinen Pflichten aus dieser Nutzungsordnung nicht nachkommt.

Der Nutzer haftet fiir Schiden, die im Rahmen der ihm zur Verfiigung gestellten Zugriffs-
und Nutzungsmoglichkeiten durch Drittnutzung entstanden sind, wenn er die Drittnutzung
zu vertreten hat.

Der Nutzer hat die MPG von allen Anspriichen freizustellen, die Dritte gegen die MPG
aufgrund einer schuldhaften Verletzung seiner Pflichten aus dieser Benutzungsordnung
gelten machen.

6 Haftung des MPI

(1)

(3)

Das MPI iibernimmt keine Garantie dafiir, dass die I'T-Infrastruktur jederzeit fehlerfrei
funktioniert. Eventuelle Datenverluste infolge technischer Stérungen sowie die Kenntnis-
nahme von Daten durch unberechtigte Zugriffe Dritter konnen nicht ausgeschlossen wer-
den.

Das MPI iibernimmt keine Verantwortung fiir die Richtigkeit der zur Verfiigung gestell-
ten Programme. Das MPI haftet nicht fiir den Inhalt, insbesondere fiir die Richtigkeit,
Vollstéindigkeit und Aktualitdt der Informationen, zu denen es lediglich den Zugang zur
Nutzung vermittelt.

Im Ubrigen haftet das MPI nur bei Vorsatz und grober Fahrlissigkeit.
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