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Kryptographie:
Klasgsch:

Wissenschaft und Praxis
der Datenverschltsselung

Nur bestimmte Empfanger sollen eine
Naaricht lesen konren.
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Steganogr aphie

Die Existenz einer Nachricht sol
verborgen werden.

Beispiel:
versteckte Nachrichten in Bild-
oder Ton Dataelen
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Casar Chiffre

ABCDEFGH KLMNOPQRSTUVXYZ
DEFGHI KLMNOPOQRSTUVXYZABC

VENI VI DI VI C
ZHQVZMGVENVFM

Verschlisselung X - X+3 mod25
Entschlisselung  x . x-3 mod25
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Klasgsche Anwendungen
Militar
Diplomatie

Beispiel: Enigma Chiffriermaschine

Verschlisslung des Funkverkehrs fur die
deutsche U-Boat Flotte im 2. Weltkrieg

Gebrochen vonAlan Turing
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Moderne Anwendungen

Email-Verschlisselung PGP, SMIME
SSL Verschlusslungim Web-Browser
|PSEC VPN

Digitale Signaturen (Signaturgesetz ‘ 97)
ec-Karten Geheimzahl

Digitales Geld, ¥ E-Commerce
Digitale Wahlen, E-Government
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Moderne Entwicklung
Public Key Kryptographie 1976

Diffie Hellman
Rivest Shamir Adleman RSA
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Sicherheait der heutigen Public Key
Verfahren beruht auf der praktischen
UnlOsbarkelt des

Faktorisierungs Problems
Diskreten Loga ithmus Problems

Quantenalgorithmen machen dese
Probleme df ektiv |osbar!
(Peter Shor 1994
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Klassische Chiffriermaschine

Alice verschliisselt

Klartext - Eingang

— —

ABCDEFG &% X[#a7

Chiffriertext - Ausgang

Alice und Bob miissen denselben Schliissel besitzen

Bob entschiisselt

Chiffriertext - Eingang Klartext - Ausgang
&Y% X[#a7 ABCDEFG
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Problem bal klassischen Verfahren:

Schl issel management
Vertellung aer Schitissel
Anzahl der Schllssel

Schllssl:

Enigma: Verdrahtungsschema
DES:. 56 Bit

AES 256Bit
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Public Key Idee

Der Schlussdl fur die Entschllsselung
Ist verschieden vam SchlUssel fur die
Verschlusslung und &t sich aus
diesem nicht berechnen.
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Der Schlussel fur die Verschltsselung kann
also In enem Offentlichen Verzeichnis
stehen! Er heifdt deshalb

Offentlicher Schliissdl

Der Schliissel fur die Entschlusslung ist
von jedem Anwender geneimzuhalten:

Gehaeimer/Privater Schliissa
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Verzeichnis der offentlichen Schliissel

Alice AF12B56DE
Bob  175BA2A9]
Charly 5E3BB62AH

Dora  88AB5112H ~N

™\ Alice AF12B56DB

/
/
/

Bob verschlisselt Brief an A/Iice:

Alices geheimer Schlussel

~ — —[llniice 237FE3986
/

Alice entschliisselt Brief von Bob?

/ /
/
/
Klartext - Eingang Chiffriertext - Ausgang Chiffriertext - Eingang Klartext - Ausgang
o0 o0
D Alice AF12B56D > D Alice 237FE39B6 {>
ABCDEFG &YoX[#a7 &%X[#a7 ABCDEFG
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Das RSA Public Key System
Basis Fakt:

Esist einfach, zufallige groflée Primzahlen
p,g zu finden. (p,q 512Bit)

Esist praktisch urmaogdlich, diese Faktoren
wieder aus dem Produkt n=pqg zurickzugewinner
(Gilt nicht mehr flir Quantencompuiter!)
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Modulare Arithmetik

Z ={012,...,n—-1}

Addition undMultiplikation werden
,moduo n* definiert:

Man addiert bzw. multipli ziert zunadhst
,hormal“, dividiert dann obs Ergebnis
durch nundnimmt als Ergebnis der
Operation cen Divisionsrest.
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Beispiel
n=11
Operationenin Z,

/[+6=(13)=2
7*6 =(42) =9

/=-4
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Potenzierenin Z;

310 = ((3?)2 3)2=
= ((-279?=1

Durch desen Grupperungstrick wird
erreicht, dal3 de Potenz auch fur
huncertstellige Exponenten errechenbar
ISt
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Erweiterter Euklidischer Algorithmus:

XLlZ x,n teilerfremd

n

Man kann das Inverse von X
In Z, berechnen:

yUZ,:xy=1
Beispiel: 517=1inZ,,
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RSA Formel, Satz von Euler

P, seien Primzahlen
Nn=pq

m=(p-1)(g-1)

etalerfremd zu m
d de=1inZ,

InZ,gilt:  (X*) =(x?) =x™ =x
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Interpretation:

X - y=X Verschliisslung

y - X=y° Entschl isselung

(n,e) offentlicher Schlls<l
(n,d) geheimer Schitissel

19.5.2001 Ev. Akademie TutzingQuanten rechnen schnell er 20
o Michael Hortmann: Datensicherheit durch Kryptographie



Der geheime Exporent d ist aus
(n,e) nur berechenbar, wenn man de
Faktorisierungvon nkennt.

Diese ist aber fur hinreichend gol¥e
P,d nicht berechenbar.

Damit sind alle Forderungen an
ein Public Key System erflllt.
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ep: =next prinme(34271); 34273
eq: =next prime(58927); 58937

ee. =237; 2357

d:=(1/e) nmod ((p-1)*(9-1));
1878386177

n: =p*q; 2019947801

ey: =power nod( 27,e,n); 1708925226

epower nod(y, d, n); 27
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Um das RSA Verfahren zu brechen, muf3

N=pqg
faktorisiert werden.

Dazu reicht es, die Ordnungeines invertier-
baren Elementsin Z, beredhnen zu konren.

ord (x) = min {k|x< =1}

Beispiel: ord,- 2= 4
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Algorithmus:

1. Wahle an zufdliges Elementy in Z..
Berechne mit dem Shor Algorithmus
r = ord (y). Wiederhde diesen Schritt,
bissich ein gerades r ergibt.

2. Esist (y?) (y?) =y =1inZ
asoist nein Teiler von (y72-1) (y'°+1)

3. Wenn ggT(y’?-1,n) kein Faktor vonn,
gehe aurtck zu 1
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Beispiel:
Faktorisierung von n = 15:
l.y=2,r=ordi;2=4

2. 9gT(y"%-1,n) = ggT(2%-1,15) = 3

Also ist 3 eln Faktor von 15.
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Elemente des Shor Algorithmus
1. Quantenalgorithmus fur Fouriertrans-
formation.

2. Quantenalgorithmus zur Schatzung der
Phase anes Quantenzustands.
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Digitale Signatur:
Nadiricht m

Inhaber des geheimen Schilissls
berechnet Signatur s:

m - s=m°
Signaturprufer pruft:

m=7?s"
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Public Key Infrastruktur

Trustcenter signiert Zugehorigkeit
von Namen zu off entlichen Schltsseln
(Zertifikate, Standard X.509)

Signaturgesetz 1997, 2001
EU-Signaturrichtlinie 2000

Zertifizierte kryptographische Chipkarten

Bundesamt fUr Sicherheit in der Informationstechnik (BSI)
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Diskreter Logarithmus
P sa elne Primzahl

Es gibt ein Element g von Z, so dal$ alle von
O verschiedenen Elemente von Z; als
Potenzen vong darstellbar sind

L ogarithmus Problem:;
Gegeben X, berechne n, so dal3 x=g".
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Beispie!:

Z23
g=7
1 2 3 4 5 6 7 8 91011
7 321 917 4 512 15 13 22

12 13 14 15 16 17 18 19 20 21 22
16 20 2 14 6 19 18 11 8 10 1
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Um das Logarithmusproblem

6="7"

INn Z,; zu |6sen und n=16 zu finden, mul3
man prinzipiell n=1,2,3 ... ausprobieren,
bis man auf die Losungn=16 stol3.

FUr hinreichend gol¥e Modui (1024Bit)
Ist dies mit klassischen Methoden nicht
moglich.
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Diffie Hellman Schllusslaustausch

SchlUissel parameter
Off entlich: Primzahl p, Erzeuger g,
geheim: Zufallszahl k

off entli cher Schllissel
X=gK

Falls p 1024Bit, kann k aus X nicht
berechnet werden
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B will Nachricht an A senden.

B beschafft sich sich A*s Parameter p,g,X,
erzeugt Zufall szahl |, berechnet y=X, benutzt
y als Schlussd eines klasgschen Chiffrier-
systems undstellt der chiffrierten Nachricht
g voran.

B kann den Schliissal via (g)k= (g¥)'= x
berechnen. Ein Abhdrer mifde an DLP
| Osen.

19.5.2001 Ev. Akademie TutzingQuanten rechnen schnell er 37
o Michael Hortmann: Datensicherheit durch Kryptographie



